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Threat Intelligence
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Kaspersky
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Kaspersky Endpoint Security для бизнеса

Обнаружение уязвимостей и управление установкой исправлений, 
а также расширенные возможности управления клиентскими 
системами

СИСТЕМНОЕ АДМИНИСТРИРОВАНИЕ

Полностью интегрированная защита 
данных

ШИФРОВАНИЕ ДАННЫХ

Контроль программ, Контроль 
устройств и Веб-Контроль

СРЕДСТВА КОНТРОЛЯ 
РАБОЧИХ МЕСТ

Защита от известных, 
неизвестных и сложных угроз

ЗАЩИТА ОТ ВРЕДОНОСНОГО ПО

Обеспечение безопасности смартфонов и 
планшетов и управление ими

ЗАЩИТА МОБИЛЬНЫХ УСТРОЙСТВ

Kaspersky
Security Center
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Kaspersky Hybrid Cloud Security

Role Application Management

Integration Server

Kaspersky Security for Virtualization Light Agent

Kaspersky Security for Virtualization Agentless

Cloud Configuration Wizard

Kaspersky Security for Windows Server

Kaspersky Security for Linux

Public Cloud Workload Protection

DevOps Integration interfaces

Security for DevOps

Kaspersky Endpoint Security for Windows

Virtualization
Security

VDI Security

Virtual Server 
Security

Kaspersky 
Hybrid Cloud 

Security
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Реагирование 
на инцидент

Автоматизированное обнаружение и реагирование

Ретроспективный 
анализ

Глобальные данные 
об угрозах

Обогащение данными 
матрицы MITRE ATT&CK

Передовое автоматическое  
детектирование угроз

Проактивный поиск 
угроз

Детектирование на 
основе IoC и IoA

С
Б

О
Р

 Д
А

Н
Н

Ы
Х

Х
Р

А
Н

ЕН
И

Е 
Д

А
Н

Н
Ы

Х

Ноутбук

ПК 

Сервер 

Телеметрия 

Объекты

Вердикты 

Мониторинг и 
визуализация

Обнаружение 
угроз 

Расследование 
инцидента

Анализ данных и расследование угроз
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Kaspersky Anti Targeted Attack (KATA) с EDR

Анализ сетевого 
трафика

Мониторинг 
активности 

конечных точек

Централизованный 
репозиторий данных 

и вердиктов

Глобальная 
аналитика угроз

Телеметрия 
и агенты
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Сетевые 
объекты и 

метаданные

WWW

IP
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Нормализация 
данных Сбор и хранение 

данных

Обнаружение 
угроз

Приоритезация 
инцидентов

Расследование 
инцидента

Реагирование на 
инцидент

IDS

Репутация URL

Антивирус

YARA правила

Kaspersky (Private)
Security Network

IoA анализ

Сопоставление с 
MITRE ATT&CK

Песочница

IoC-сканирование

Проверка 
сертификатов

Анализ мобильных 
угроз

Единая 
консоль
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Kaspersky Security для почтовых серверов
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Расширенные функции 
контроля

Контентная фильтрация

Система
категорий

Многоуровневая 
защита от угроз

Защита от шифровальщиков и 
криптомайнеров

Защита из облака (Kaspersky 
Security Network)

Эмуляция 
песочницы

Антивирус

Мониторинг 
и управление

Система ролевого 
доступа

Прокси-сервер Кластерная архитектура

Мониторинг и отчеты SIEM-
интеграция 

Защита от веб-
угроз

Веб-
контроль

Анти-
фишинг

Анализ событий обработки 
трафика 

Обнаружение 
скриптов

Блокирование файлов и веб-
адресов

Репутационная
фильтрация

Обнаружение 
сложных угроз

KATA*-
сенсор

Интеграция
с KPSN

Рабочие 
области

Доступ к 
вердиктам

KATA

Sandbox
(KATA)

*KATA – Kaspersky Anti Targeted Attack

Kaspersky Security для интернет-шлюзов
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Архитектура KUMA

ИСТОЧНИКИ ДАННЫХ

Веб интерфейс

ВЗАИМОДЕЙСТВИЕ

Открытый API & 
Интеграция
с IRP/SOAR

SMTP

Приложения Сетевые СЗИ Рабочие места

Cбор данных 
(пассивный / 

активный режим)

Центр 
управления Коррелятор Коллектор Хранилище

Нормализованные
и "сырые" данные

Нормализованные  
данные

Действия по 
реагированию

Kaspersky 
Security Center

DNS, 
LDAP

Kaspersky
Threat Intelligence

ОПОВЕЩЕНИЯ И РЕАГИРОВАНИЕ ИНВЕНТАРИЗАЦИЯ ОБОГАЩЕНИЕ

Скореллированные события

Защита конечных точек



13Пример 1. Сбор и анализ расширенной телеметрии

• Создание, модификация файлов и т .д.

• Запуск, инъекция  процессов и т.д.

• Сетевые соединения, DNS-запросы, 
скачивание файла, e-mail и т.д..

• Изменение реестра, Event logs, WMI, 
автозапуск и т.д.

• Инциденты AV, DeviceControl и т.д.

XDR Central Node

Драйвер сети

Драйвер перехвата 
OS API

Драйвер мониторинга 
файловой системы

Драйвер мониторинга 
процессов и сервисов

Обогащение

Разметка

Визуализация

Обогащение

Корреляция

Визуализация

EDR Central Node

~15k EPD

Единый агент EPP+EDR

Threat 
Intelligence

Сторонние 
события

3rd
party

SOC Team GERT

О
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щ
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 и
 ф
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ра
ци

я

Инциденты 
EDR+
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Пример 2. Анализ сетевого трафика 

KEDR

KEDR

KEDR

KEDR

SPAN

NetFlow

Endpoint telemetry

Commutator
Alerts

Endpoint inventory
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CMDB, LDAP

Vulnerability Scanner 

Пример 3. Инвентаризация информационных активов

Kaspersky
Unified Monitoring 

and Analysis 
Platform

Kaspersky
Security Center

Площадка 1

KESB

KESB

Площадка 2

KESB

KESB

• FQDN
• IP
• MAC
• Имя ассета 
• Владелец
• Уязвимости
• Установленное ПО
• Состав оборудования
• Статус защиты
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Пример 4. Обогащение данными Threat Intelligence

АРМ Сетевые СЗИПриложения

Collector

CorrelatorИ другие решения ЛК
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Пример 5. Автоматизированное реагирование на инциденты

Реагирование

* В ближайших планах разработки

Central Node

A
P

M

KSCActive Directory

3rd
party

Сторонние 
решения
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Почтовый  трафик 

Сетевой трафик 

Сетевой (SPAN)
трафик

Используется  в качестве сенсора платформы

Kaspersky
Security
для почтовых 
серверов

Антифишинг Фильтрация 
контента

Репутация 
URL

Антиспам

Действует в качестве сенсора Платформы

Kaspersky
Security
для интернет-
шлюзов

Антифишинг Фильтрация 
контента

Репутация 
URL

Контроль 
сети 

Kaspersky 
Anti Targeted 
Attack Platform

Автоматическое 
реагирование  

Глубокий анализ

Автоматическое 
реагирование  

Глубокий анализ

Глубокий анализ

Автоматизация и реагирование в один клик 

Единый 
агент 

EPP+EDR
Ноутбук ПК Сервер 

Блокировка угрозы

Блокировка угрозы

Блокировка угрозы

Блокировка угрозы 

Конечные точки  

Интернет 

Пример 6. Автоматизированное реагирование на инциденты
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Качественнее

ДешевлеБыстрее

Kaspersky Symphony 
XDR — решение 
«Закона 
треугольника» Kaspersky

Symphony XDR
Kaspersky
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