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Проблематика



Проникновение

Загрузка компонентов ВПО и повышение 
прав

Письмо в удаленный филиал



Распространение и закрепление

Анализ инфраструктуры компании

Распространение ВПО в сети и его запуск

Повышение привилегий и запуск сценариев

Перехват управления с использованием легитимных 
сервисов компании 

Полет фантазии



Полет фантазии

Кража наличных денег из АТМ

Поднятие прав и создание Botnet

Шифрование важных данных



Другие возможные сценарии:

Банкоматы отдают деньги жуликам
Деньги утекают через swift
Уничтожение данных
Производство останавливается
Газ не идет по трубам
Электричества нет
Больницы не работают

Всё плохо



Если сработал антивирус?

Старт активной 
фазы атаки

А еще машина 
важная!!!



Мой SOC



Продуктовое наполнение:

KTS

KATA

KEDR

KUMA (пилотируем)



Почему Kaspersky?

Лучшее покрытие в регионе

Интеграция всех решений в один периметр

Единая точка мониторинга и управления



Увлекательная история №1

О шифровальщиках



Увлекательная история №2

Маркетинг и песочницы



Увлекательная история №3

Земля или облако?



Спасибо!
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