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Тренд на экосистемность

Единый партнер
по кибербезопасности

• Обеспечение комплексной защиты 

• Единая точка взаимодействия 

• Надежность и уверенность
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Цифры говорят больше слов

Пользователей используют наши 
защитные решения

>400 млн

Компаний по всему миру мы 
оберегаем от киберугроз

>240 тыс.

Сумма бизнес-активов, защиту 
которых мы обеспечиваем

>$10 трлн

Уникальных вредоносных 
объектов мы обнаруживаем 
ежедневно

>380 тыс.

Кибератак было остановлено 
нашими решениями в 2021 году

>650 млн

Заработали организации под 
нашей защитой за 2021 год

>$3,5 трлн

Наша экспертиза - цифры говорят больше слов



Почему Symphony?

• Когда все защитные решения действуют, как 
слаженный оркестр. 

• Когда все инструменты идеально настроены. 

• Когда у вас есть всё, чтобы уверенно и просто 
дирижировать системой безопасности.

Kибербезопасность в виртуозном исполнении:



Состав новой линейки
Kaspersky Symphony
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Сколько групп инструментов 
в симфоническом оркестре?

Вопрос 1

Варианты ответа:В симфонический 

оркестр входят основные группы музыкальных 
инструментов: струнные смычковые, деревянные 
духовые, медные духовые и ударные. 
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Kaspersky Symphony. 4 уровни защиты
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Вопрос 2

Варианты ответа:

Какой инструмент является 
основным почти у каждого 
симфонического произведения?

Звук скрипки — это 
основа симфонического произведения. Всё 
дело в разнообразии звуковой палитры 
скрипки, благодаря чему она обычно ведёт 
главную мелодию произведения. 
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Kaspersky Symphony Security

Security

• Защита от вредоносного ПО

• Инструменты контроля

• Адаптивный контроль аномалий 

• Инструменты для системного

администрирования 

• Встроенное шифрование 

• Патч-менеджмент 

Общепризнанная фундаментальная 
защита класса EPP (Endpoint Protection
Platform) от массовых киберугроз
разной степени сложности, 
поддерживающая все типы конечных 
точек: мобильные, физические и 
виртуальные.
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Предком какого 
музыкального инструмента 
был охотничий рог? 

Вопрос 3

Варианты ответа:Валторна ведет 
свое происхождение от охотничьего рога, 
который использовался во время охоты в 
качестве сигнального инструмента, чтобы 
слышать друг друга на расстоянии. 



11Управляемая защита, охота за угрозами: Kaspersky Symphony MDR

Вредоносная 
активность

Анализ, применение 
детектирующих 

правил 

Разбор 
оповещений 
аналитиками

РеагированиеОповещенияСохранение 
телеметрии

Сбор 
телеметрии

kaspersky

• Уверенность в том, что вы 
находитесь под постоянной защитой 

• Возможность пользоваться 
преимуществами центра SOC, не 
имея его внутри компании

• Сокращение расходов из-за 
отсутствия необходимости нанимать
ИБ-специалистов
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Какой музыкальный 
инструмент первоначально 
использовался во время 
сражений?

Вопрос 3

Литавры — ударный 
инструмент. Древние греки использовали его 
звуки для устрашения противника перед боем. 
В оркестр литавры попали только в 17 веке. 

Варианты ответа:
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Собственная защита. Kaspersky Symphony EDR

EDR

С
Б

О
Р

 Д
А

Н
Н

Ы
Х

Ноутбук

ПК 

Сервер 

Х
Р

А
Н

ЕН
И

Е 
Д

А
Н

Н
Ы

Х

Телеметрия 

Объекты

Вердикты 

Реагирование 
на инцидент

Ретроспективный 
анализ

Глобальные данные 
об угрозах

Обогащение данными 
матрицы MITRE ATT&CK

Передовое автоматическое  
детектирование угроз

Проактивный поиск 
угроз

Детектирование на 
основе IoC и IoA

Обнаружение 
угроз 

Расследование 
инцидента

А
Н

А
Л

И
З

 Д
А

Н
Н

Ы
Х

 И
 

Р
А

С
С

Л
ЕД

О
В

А
Н

И
Е 

У
ГР

О
З



14

Сопоставление
с MITRE ATT&CK 

Базовый инструментарий
цифровой криминалистики

Антивирусный движок & 
Песочница

IDS и Yara-
правила

Доступ в глобальную 
базу об угрозах

Ретроспективный анализ & 
Анализ первопричин

Машинное обучение & 
URL-репутация

IoC-сканирование &
IoA-анализ

Kaspersky Symphony XDR: Расширенные возможности защиты

Сетевой 
трафик

Почта

Рабочие места
и серверы

Виртуальные 
машины

Сторонние 
источники

• Включена функциональность 
платформы Threat Intelligence и 
потоки данных об угрозах

• Включено повышение 
осведомленности сотрудников 

• Включен модуль ГосСОПКА для 
автоматического взаимодействия 
с НКЦКИ

XDR
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Функциональное сравнение уровней Kaspersky Symphony

Kaspersky Symphony Security EDR MDR XDR

Уровень защиты Базовая
собственная  

защита

Передовая 
собственная 

защита

Передовая 
управляемая 

защита

Расширенная 
собственная 

защита 

Автоматическая защита конечных точек (физических, 
мобильных и виртуальных) от массовых угроз

Передовое обнаружение сложных угроз на уровне 
конечных точек и реагирование на них

Защита электронной почты и анализ сетевого трафика

Комплексный мониторинг и корреляция событий ИБ 
(+модуль ГосСОПКА)

Управление аналитическими данными о киберугрозах

Повышение киберграмотности
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Kaspersky
Symphony

Kaspersky
Symphony

Защита конечных точек Набор ИБ-продуктов 

Threat Intelligence
Интеграция с ИБ-решениями 
сторонних поставщиков 

Kaspersky Symphony XDR

Kaspersky
Symphony



Сильные стороны Kaspersky Symphony XDR

Фокус на конечные 
точки

Включен EDR в синергии с EPP –
они уже защищают более чем 60 
миллионов корпоративных 
рабочих мест по всему миру

Фокус на аналитику 
об угрозах

Включена признанная лучшей в 
мире аналитика об угрозах (по 
результатам Forrester Wave: 
External Threat Intelligence 
Services 2021)
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Фокус на качество

В состав входят продукты, 
заслужившие признание аналитиков, 
независимых лабораторий и 
клиентов по всему миру.

Фокус на 
киберграмотность

Включены модуль контроля и 
повышение осведомленности 
рядовых сотрудников

Фокус на 
взаимодействие

Тесное взаимодействие включенных 
элементов, кросс-продуктовые 
сценарии, гибкость сетевой защиты 
(Netflow, движки KATA, загрузка TI в 
сторонние инструменты). 
Взаимодействие с решениями 
сторонних поставщиков.



Стратегический партнер по защите вашего бизнеса

Единый партнер
по кибербезопасности



Спасибо!
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